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V/v cảnh báo chiến dịch tấn công sử dụng 
mã độc RAT để thực hiện hành vi trái 

phép

        Thái Hòa, ngày         tháng       năm 2024

Kính gửi: 
- Trưởng các phòng, ban, ngành thị xã;
- Thủ trưởng các cơ quan, đơn vị trên địa bàn;
- Chủ tịch UBND các xã, phường.

Thực hiện Công văn số 1017/STTTT-CĐS ngày 28/5/2024 của Sở Thông tin 
và Truyền thông về việc cảnh báo chiến dịch tấn công sử dụng mã độc RAT để thực 
hiện hành vi trái phép.

Theo thông báo, qua theo dõi, giám sát không gian mạng, Trung tâm Giám 
sát an toàn không gian mạng quốc gia (NCSC), thuộc Cục An toàn thông tin - Bộ 
Thông tin và Truyền thông, đã phát hiện và ghi nhận các thông tin liên quan đến các 
chiến dịch tấn công mạng sử dụng mã độc để thực hiện các hành vi trái phép. Cụ 
thể, lỗ hổng an toàn thông tin trên Foxit PDF Reader đã được xác định là đang bị 
khai thác bởi các đối tượng tấn công để lan truyền mã độc. Đồng thời Cục An toàn 
thông tin cũng ghi nhận thông tin về một chiến dịch tấn công do nhóm Earth Hundun 
thực hiện trong năm 2024, trong đó sử dụng mã độc RAT để tiến hành các chuỗi tấn 
công và lan truyền mã độc vào các thiết bị khác (thông tin chi tiết xem tại Phụ lục 
kèm theo).

UBND thị xã Thái Hòa đề nghị các phòng, ban, cơ quan, đơn vị, địa phương trên 
địa bàn thị xã thực hiện các biện pháp khuyến cáo của Cục An toàn thông tin như:

1. Một số giải pháp cần triển khai:
- Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh hưởng bởi 

mã độc trên. Chủ động theo dõi các thông tin liên quan đến mã độc từ hãng nhằm thực 
hiện nâng cấp lên phiên bản mới nhất để tránh nguy cơ bị tấn công.

 - Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu bị 
khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của các cơ 
quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các nguy cơ 
tấn công mạng.

2. Đề nghị Cổng Thông tin điện tử thị xã; Trang TTĐT các xã, phường:
Đăng tải toàn văn nội dung nội dung công văn số 950/CATTT-NCSC ngày 

27/05/2024 của Cục An toàn thông tin về việc tăng cường bảo đảm an toàn thông tin 
mạng đối với hệ thống thông tin lên Cổng thông tin điện tử thị xã, Trang TTĐT các xã, 
phường.
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3. Phòng Văn hóa và Thông tin thị xã: 
- Tổ chức kiểm tra, rà soát, kịp thời có phương án xử lý đối với các hệ thống hiện 

đang chủ trì quản trị kỹ thuật.
- Bố trí công chức chuyên trách CNTT thuộc bộ phận ứng cứu sự cố sẵn sàng 

thực hiện nhiệm vụ khi có điều động.
- Thường xuyên, liên tục sử dụng các Nền tảng về an toàn thông tin do Cục An 

toàn thông tin (Bộ Thông tin và Truyền thông) phát triển, cung cấp để hỗ trợ các cơ quan, 
tổ chức, doanh nghiệp: Sử dụng Nền tảng Điều phối xử lý sự cố an toàn thông tin mạng 
quốc gia (IRLab) để được hướng dẫn, nhận các cảnh báo sớm và hỗ trợ xử lý sớm nguy 
cơ, sự cố; Sử dụng Nền tảng Hỗ trợ điều tra số (DFLab) trong trường hợp phù hợp để tổ 
chức ứng cứu sự cố và được sự hỗ trợ từ cơ quan nhà nước, các chuyên gia đầu ngành 
về an toàn thông tin.

4. VNPT Thái Hòa – Nghĩa Đàn
- Đảm bảo công tác an toàn thông tin để các hệ thống thông tin hiện đang cung 

cấp dịch vụ cho thị xã hoạt động ổn định, an toàn.
- Khai thác các chức năng của Trung tâm Giám sát an ninh mạng SOC tỉnh Nghệ 

An để kịp thời cảnh báo, ngăn chặn, hỗ trợ xử lý các sự cố mạng trong các cơ quan nhà 
nước của thị xã. 

Trong quá trình thực hiện, nếu có khó khăn vướng mắc hoặc trường hợp cần hỗ 
trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên hệ thông qua các đầu mối:

- Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC), điện 
thoại 024.3640.4421 hoặc số điện thoại trực đường dây nóng ứng cứu sự cố 
086.9100.317, thư điện tử: ir@vncert.vn;

- Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), điện thoại: 
024.32091.616 hoặc số điện thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo sớm 
038.9942.878, thư điện tử: ais@mic.gov.vn.

- Phòng An toàn hệ thống thông tin, Cục An toàn thông tin (hướng dẫn công tác 
bảo đảm an toàn hệ thống thông tin theo cấp độ), điện thoại: 0369596886, thư điện tử: 
athttt@mic.gov.vn.

- Đội Ứng cứu sự cố an toàn thông tin mạng tỉnh Nghệ An, điện thoại: 
02383.500027.

Đề nghị các đơn vị nghiêm túc triển khai thực hiện./.

  Nơi nhận: 
- Như trên;
- Lưu VT, VH.

TM.ỦY BAN NHÂN DÂN
KT.CHỦ TỊCH

PHÓ CHỦ TỊCH

Đinh Thế Vinh
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